
ICS43.020
CCST40

中 华 人 民 共 和 国 国 家 标 准

GB/T40855—2021

电动汽车远程服务与管理系统信息安全
技术要求及试验方法

Technicalrequirementsandtestmethodsforcybersecurityof
remoteserviceandmanagementsystemforelectricvehicles

 

2021-10-11发布 2022-05-01实施

国 家 市 场 监 督 管 理 总 局
国 家 标 准 化 管 理 委 员 会

发 布



目  次

前言 Ⅰ…………………………………………………………………………………………………………

1 范围 1………………………………………………………………………………………………………

2 规范性引用文件 1…………………………………………………………………………………………

3 术语和定义 1………………………………………………………………………………………………

4 缩略语 2……………………………………………………………………………………………………

5 信息安全要求 2……………………………………………………………………………………………

 5.1 总体结构图 2…………………………………………………………………………………………

 5.2 车载终端安全要求 3…………………………………………………………………………………

 5.3 平台间通信安全要求 4………………………………………………………………………………

 5.4 车载终端与平台通信安全要求 5……………………………………………………………………

 5.5 平台安全要求 5………………………………………………………………………………………

6 试验方法 5…………………………………………………………………………………………………

 6.1 概述 5…………………………………………………………………………………………………

 6.2 车载终端信息安全试验样件要求 5…………………………………………………………………

 6.3 车载终端信息安全试验环境 5………………………………………………………………………

 6.4 车载终端信息安全试验 7……………………………………………………………………………

 6.5 平台间通信安全试验 9………………………………………………………………………………

 6.6 车载终端与平台通信安全试验 10……………………………………………………………………

GB/T40855—2021



前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中华人民共和国工业和信息化部提出。
本文件由全国汽车标准化技术委员会(SAC/TC114)归口。
本文件起草单位:东软集团股份有限公司、中国汽车技术研究中心有限公司、北京理工新源信息科

技有限公司、戴姆勒大中华区投资有限公司、北京奇虎科技有限公司、北京汽车研究总院有限公司、国家

计算机网络应急技术处理协调中心、大众汽车(中国)投资有限公司、福特汽车(中国)有限公司、中国第

一汽车股份有限公司、华为技术有限公司、东风汽车集团股份有限公司技术中心、中国信息通信研究院、
上汽通用五菱汽车股份有限公司。

本文件主要起草人:陈静相、解瀚光、刘晓春、方熙宇、陈奕昆、杜志彬、李刚、严敏睿、李峰、王晖、
张丽佳、向小丽、李木犀、潘凯、陈化荣、桂丽、冯蘅。
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电动汽车远程服务与管理系统信息安全
技术要求及试验方法

1 范围

本文件规定了电动汽车远程服务与管理系统的信息安全要求及试验方法。
本文件适用于纯电动汽车、插电式混合动力电动汽车和燃料电池电动汽车的车载终端、车辆企业平

台和公共平台之间的数据通信。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T19596 电动汽车术语

GB/T32960.1—2016 电动汽车远程服务与管理系统技术规范 第1部分:总则

GB/T32960.3—2016 电动汽车远程服务与管理系统技术规范 第3部分:通信协议及数据格式

3 术语和定义

GB/T19596、GB/T32960.1—2016、GB/T32960.3—2016界定的以及下列术语和定义适用于本

文件。

3.1
电动汽车远程服务与管理系统 remoteserviceandmanagementsystemforelectricvehicles
对电动汽车信息进行采集、处理和管理,并为联网用户提供信息服务的系统。由公共平台、企业平

台和车载终端组成。
[来源:GB/T32960.1—2016,3.1]

3.2
公共平台 publicserviceandmanagementplatform
国家、地方政府或其指定机构建立的、对管辖范围内电动汽车进行数据采集和统一管理的平台。
[来源:GB/T32960.1—2016,3.2]

3.3
企业平台 enterpriseserviceandmanagementplatform
整车企业自建或委托第三方技术单位,对服务范围内的电动汽车和用户进行管理,并提供安全运营

服务与管理的平台。
[来源:GB/T32960.1—2016,3.3]

3.4
车载终端 on-boardterminal
安装在汽车上,采集及保存整车及系统部件的关键状态参数并发送到平台的装置或系统。
[来源:GB/T32960.1—2016,3.4]
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3.5
客户端平台 clientplatform
平台间进行数据交互时,作为车辆数据发送方的远程服务与管理平台。
[来源:GB/T32960.3—2016,3.1]

3.6
服务端平台 serverplatform
平台间进行数据交互时,作为车辆数据接收方的远程服务与管理平台。
[来源:GB/T32960.3—2016,3.2]

3.7
可信验证 trustedverification
基于可信根对设备的目标程序进行完整性验证。

4 缩略语

下列缩略语适用于本文件。
AES:高级加密标准(AdvancedEncryptionStandard)
IP:网际互连协议(InternetProtocol)
JTAG:联合测试工作组(JointTestActionGroup)
LTE:长期演进(LongTermEvolution)
PCB:印制电路板(PrintedCircuitBoard)
SPI:串行外设接口(SerialPeripheralInterface)
SSL:安全套接层协议(SecureSocketsLayer)
TCP:传输控制协议(TransmissionControlProtocol)
TLS:安全传输层协议 (TransportLayerSecurity)
UART:通用异步收发器(UniversalAsynchronousReceiver/Transmitter)
USB:通用串行总线(UniversalSerialBus)
UTC:世界协调时间(UniversalTimeCoordinated)

5 信息安全要求

5.1 总体结构图

电动汽车远程服务与管理系统信息安全总体结构见图1。

图1 电动汽车远程服务与管理系统信息安全总体结构图
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5.2 车载终端安全要求

5.2.1 一般要求

车载终端应保证硬件、固件、软件系统、数据存储、网络端口传输、远程升级、日志和系统的信息安

全,满足保密性、完整性、可用性的基本要求。
若车载终端和其他信息交互系统存在共用硬件的情况,则整个设备软硬件也应满足本文件的要求。

5.2.2 功能要求

5.2.2.1 车载终端硬件

车载终端的硬件安全要求如下:

a) 不应存在后门或隐蔽接口;

b) 调试接口应禁用或设置安全访问控制。

5.2.2.2 车载终端固件

车载终端应具备安全启动的功能,可通过可信根实体对安全启动所使用的可信根进行保护。

5.2.2.3 车载终端软件系统

车载终端软件系统要求如下:

a) 应具备判定和授予应用程序对系统资源的访问和操作权限的能力;

b) 宜进行可信验证。

5.2.2.4 车载终端数据存储

车载终端数据存储要求如下:

a) 应保证按照GB/T32960.3—2016要求所存储的远程服务与管理数据的保密性和完整性,宜
支持SM2、SM3、SM4、AES、RSA等密码算法;

b) 车载终端的安全重要参数在存储以及使用过程中,应只允许被授权的应用以授权方式读取和

修改。

5.2.2.5 车载终端网络端口传输安全

车载终端网络端口传输安全要求如下:

a) 应通过对数据包的源地址、目的地址、源端口、目的端口和协议进行检查决定允许或拒绝数据

包进出;

b) 应具备根据会话状态信息为进出数据流判定允许或拒绝访问的能力;

c) 应基于应用协议和应用内容对进出网络端口的数据流实现访问控制;

d) 应关闭非业务相关的网络服务端口,并对业务相关的网络服务端口进行访问控制;

e) 应对进入车载终端的带有攻击行为特征的网络数据进行识别,且识别率不低于95%;

f) 宜采用专用网络或者虚拟专用网络通信,与公网隔离;

g) 宜具备更新扩展安全规则的能力。

5.2.2.6 车载终端远程升级

若车载终端具备远程升级功能,车载终端应具备升级包校验机制,校验升级包的完整性以及来源真
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实性。

5.2.2.7 车载终端日志

车载终端日志功能要求如下:

a) 应记录车载终端在远程服务过程中发生的信息安全相关事件,如检测受到网络攻击行为等;

b) 应使每个信息安全事件日志信息记录的内容包括但不限于:日期和时间(精确到秒)、车辆唯一

识别码、事件类型;

c) 应保证所存储信息安全事件日志信息的完整性;

d) 宜保证所存储信息安全事件日志信息的保密性;

e) 车载终端信息安全事件日志应只允许被授权的应用以授权方式读取;

f) 应具有信息安全事件日志的上传机制,并使用安全通信协议将信息安全事件日志信息发送到

企业平台。

5.2.2.8 车载终端系统安全

车载终端不应存在由权威漏洞平台6个月前公布且未经处置的高危及以上的安全漏洞。

  注:处置包括消除漏洞、制定减缓措施等方式。

5.3 平台间通信安全要求

5.3.1 一般要求

电动汽车远程服务与管理系统应满足传输数据的保密性、完整性和可用性要求。电动汽车远程服

务与管理系统在客户端平台进行平台登入之前,应和服务端平台进行双向身份鉴别。

5.3.2 通信协议栈

电动汽车远程服务与管理系统通信协议栈应包含安全通信协议,在客户端平台和服务端平台之间

建立安全通信连接,保障GB/T32960.3—2016定义的业务应用层通信的安全性。安全通信协议应基

于TCP/IP之上、业务应用层之下,如图2所示。

图2 电动汽车远程服务与管理系统安全通信协议栈

5.3.3 安全通信协议

安全通信协议要求如下:

a) 应使用TLS1.2或以上版本;

b) 应不允许降级,例如降到TLS1.1、TLS1.0或SSL3.0、SSL2.0;
4
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c) 应禁用TLS会话重协商;

d) 应禁用TLS压缩;

e) 若使用基于非对称密钥的身份认证机制,宜使用SM2、密钥长度不低于2048位的RSA或同

级别以及更高级的密码算法,应具有对应的证书更新及撤销机制,证书的有效期宜不超过365d,
证书更新过程应确保密钥安全性;

f) 若使用基于对称密钥的身份认证机制,宜使用SM4、密钥长度不低于128位的AES或同级别

以及更高级的密码算法,应具有对应的密钥更新机制,更新过程中应确保密钥安全性。

5.3.4 数据单元加密

GB/T32960.3—2016所要求的远程服务与管理数据,至少包括GB/T32960.3—2016中7.2实时

信息上报数据,加密要求如下:

a) 数据单元加密方式应采用SM4、密钥长度不低于128位的AES或其他同级别以及更高级的密

码算法;

b) 加密数据单元的密钥应与安全通信协议所使用的密钥不同。

5.4 车载终端与平台通信安全要求

车载终端到平台的通信应满足双向身份鉴别和传输数据的保密性、完整性和可用性要求。车载终

端向平台实时上报GB/T32960.3—2016所要求的实时信息上报数据时,应按照5.3.4进行加密处理。
车载终端到平台的安全通信协议宜满足5.3.3的技术要求。

5.5 平台安全要求

5.5.1 企业平台

企业平台应对车载终端的信息安全进行监视管理,应能在车载终端产生信息安全问题后,为信息安

全应急响应提供车载终端相关数据以及追溯手段。

5.5.2 公共平台

公共平台可对车载终端的信息安全状况进行监测。

6 试验方法

6.1 概述

电动汽车远程服务与管理系统信息安全试验方法包括电动汽车远程服务与管理系统信息安全技术

文档核查和试验样件信息安全功能验证。

6.2 车载终端信息安全试验样件要求

车载终端试验样件应确定时区为:UTC+08:00北京,并校准。

6.3 车载终端信息安全试验环境

6.3.1 硬件试验环境

车载终端信息安全硬件测试的拓扑结构,如图3所示。
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图3 车载终端信息安全硬件试验示意图

6.3.2 通信试验环境

车载终端信息安全通信试验和验证的拓扑结构,如图4所示。

图4 车载终端信息安全通信试验示意图

6.3.3 软件试验环境

车载终端信息安全软件试验和验证的拓扑结构,如图5所示。

图5 车载终端信息安全软件试验示意图
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6.4 车载终端信息安全试验

6.4.1 车载终端硬件信息安全试验

通过如下方法检测车载终端的硬件信息安全:

a) 拆解被测样件设备外壳,取出PCB板,将PCB板放大至少5倍,观察PCB板,检查是否存在可

非法对芯片进行访问或者更改芯片功能的隐蔽接口;

b) 根据车载终端接口定义说明,检查是否有存在暴露在PCB板上的JTAG接口、USB接口、

UART接口、SPI接口等调试接口,并使用测试工具尝试获取调试权限。

6.4.2 车载终端固件信息安全试验

6.4.2.1 车载终端硬件安全启动可信根防篡改试验

根据车载终端安全启动可信根存储区域访问方法和地址范围说明,使用软件或硬件调试工具写入

数据,重复多次验证是否可将数据写入该存储区域。

6.4.2.2 车载终端硬件安全启动引导加载程序(Bootloader)校验试验

根据车载终端安全启动可信根存储区域访问方法和地址范围说明,使用软件调试工具对该Boot-
loader的签名数据进行破坏,如成功破坏签名数据,则使用安全刷写工具对破坏签名后的Bootloader进

行刷写,如成功写入到车载终端内的指定区域,检测车载终端芯片是否校验Bootloader签名,并在校验

不成功时停止加载下一阶段系统镜像。

6.4.2.3 车载终端软件安全启动Bootloader防篡改试验

根据车载终端安全启动可信根存储区域访问方法和地址范围说明,尝试使用软件调试工具对

Bootloader区域的 存 储 数 据 进 行 篡 改 或 替 换 破 坏,检 测 车 载 终 端 是 否 禁 止 将 篡 改 或 替 换 后 的

Bootloader写入到车载终端内的指定区域。

6.4.2.4 车载终端安全启动系统镜像校验试验

使用软件调试工具对系统镜像的签名数据进行破坏,将破坏签名后的系统镜像写入到车载终端内

的指定区域,检测车载终端是否校验系统镜像签名,并在校验不成功时停止工作。

6.4.3 车载终端软件系统信息安全试验

6.4.3.1 车载终端软件系统访问控制试验

按照访问控制规则创建一个未添加访问控制权的软件应用程序,使用该未添加访问控制权的软件

应用程序尝试访问受保护的软件应用程序资源,检测受保护的软件应用程序资源是否可被访问。

6.4.3.2 车载终端软件系统可信根存储区域试验

根据车载终端安全启动可信根存储区域访问方法和地址范围说明,使用软件调试工具向软件系统

可信根存储区域写入数据,重复多次验证是否可将数据写入该存储区域。

6.4.3.3 车载终端软件系统可信验证试验

使用软件调试工具破坏系统镜像的受保护的关键代码段,并将破坏后的系统镜像写入车载终端,检
测加载破坏后的系统镜像的车载终端是否能正常工作。
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6.4.4 车载终端数据存储信息安全试验

6.4.4.1 车载终端数据存储保密性试验

使用软件分析工具读取存储远程服务与管理数据区域内容,检测是否为密文存储。

6.4.4.2 车载终端数据存储完整性试验

使用非授权的应用程序读取存储远程服务与管理数据区域内容,检测是否可进行修改,若可修改,

则检测修改后,终端是否依然可正常调用该数据。

6.4.4.3 车载终端安全重要参数信息安全试验

使用非授权的应用程序读取系统数据区域的安全重要参数,测试是否可读取或使用。

6.4.5 车载终端网络端口传输信息安全试验

6.4.5.1 车载终端网络端口访问控制策略信息安全核查

6.4.5.1.1 车载终端网络端口控制策略信息安全核查

核查设备的访问控制策略中是否设定了源地址、目的地址、源端口、目的端口和协议等相关配置

参数。

6.4.5.1.2 车载终端网络端口数据流控制策略信息安全核查

核查是否采用会话认证等机制为进出数据流提供明确的允许或拒绝访问的能力。

6.4.5.2 车载终端网络端口访问控制策略试验

在被测样件设置符合标准规定的访问控制策略,检测设备向列表指定的源端口发送不符合策略规

定的报文,并在列表指定的目的端口检测接收报文和日志。

6.4.5.3 车载终端网络端口冗余及非授权访问试验

使用网络扫描工具对车载终端进行网络端口扫描:

a) 检测车载终端是否开放非业务所需的冗余网络端口;

b) 检测是否可针对开放的网络端口建立非授权访问控制连接。

6.4.5.4 车载终端安全扫描功能试验

将车载终端接入测试网络,使用攻击案例对车载终端实施攻击,检测车载终端对攻击的识别率。

6.4.5.5 车载终端专用网络认证机制试验

若车载终端到平台采用专用网络或者虚拟专用网络进行通信,尝试在非授权网络条件下,将车载终

端连接远程网络服务平台,多次重复检测是否可建立通信。

6.4.5.6 车载终端安全规则更新扩展能力核查

根据车载终端安全规则更新扩展方案说明,核查车载终端是否具备安全规则更新扩展的能力。
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6.4.6 车载终端远程升级功能信息安全试验

6.4.6.1 升级包完整性校验试验

使用软件调试工具破坏升级包的任意内容,将被破坏的升级包下载到车载终端指定区域,并下发升

级包升级指令,检测车载终端加载升级包时是否进行完整性校验。

6.4.6.2 升级包来源真实性验证试验

将非授权签名的升级包下载到车载终端指定区域,并下发升级包升级指令,检测车载终端加载升级

包时是否进行授权校验。

6.4.7 车载终端日志功能信息安全试验

6.4.7.1 车载终端日志功能信息安全核查

根据车载终端安全事件日志记录规则说明,核查车载终端日志信息记录的内容是否包括但不限于

日期和时间、主体身份、事件类型、事件结果等组成部分。

6.4.7.2 车载终端日志功能保密性信息安全试验

根据车载终端日志存储区域和地址范围说明,使用日志分析工具读取日志功能区域内容,检测是否

为密文存储。

6.4.7.3 车载终端日志功能完整性信息安全试验

根据车载终端日志存储区域和地址范围说明,使用非授权的应用程序读取日志功能区域内容,检测

是否可修改,若可修改,则检测修改后,是否依然可正常读取该日志。

6.4.7.4 车载终端日志功能访问权限信息安全试验

根据车载终端日志存储区域和地址范围说明,以非授权的用户应用程序访问审计信息存储区域,检
测访问是否成功。

6.4.7.5 车载终端日志上传信息安全试验

将车载终端接入测试网络,使用攻击案例对车载终端实施恶意攻击,核查攻击结束后,是否可在企

业平台上检索到本次安全攻击事件日志。

6.4.8 车载终端系统信息安全试验

通过如下方法检测车载终端系统信息安全:

a) 使用漏洞扫描工具对车载终端进行漏洞检测,检测是否存在权威漏洞平台6个月前公布的高

危及以上的安全漏洞;

b) 若存在高危及以上的安全漏洞,则检查厂商是否提供了该漏洞的处置方案。

6.5 平台间通信安全试验

6.5.1 认证机制核查

核查平台间通信接入是否具有认证机制。
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6.5.2 通信保密性传输试验

使用网络监听工具,监听网络传输数据,检测企业平台与公共平台之间传输的数据是否为密文。

6.5.3 通信完整性传输试验

对车载终端上报的数据进行破坏后,检测企业平台与公共平台之间传输是否失败。

6.5.4 网络端口冗余及非授权访问试验

通过网络扫描工具对企业平台进行网络端口扫描:

a) 检测企业平台是否有开放非业务所需的冗余网络端口;

b) 在非授权网络条件下,使用外部网络工具,检测针对开放的网络端口是否可建立非授权访问

连接。

6.5.5 协议版本核查

核查安全通信协议是否为TLS1.2或以上版本,是否允许降级,例如降到TLS1.1、TLS1.0或SSL3.0、

SSL2.0。

6.5.6 协议功能核查

核查安全通信协议是否禁用TLS会话重协商和TLS压缩功能。

6.5.7 安全算法核查

核查TLS协议的安全算法的选择是否满足5.3.3e)和f)的要求。

6.6 车载终端与平台通信安全试验

6.6.1 车载终端与平台通信安全核查

6.6.1.1 协议版本核查

核查安全通信协议是否为TLS1.2或以上版本,是否允许降级,例如降到TLS1.1、TLS1.0或SSL3.0、

SSL2.0。

6.6.1.2 协议功能核查

核查安全通信协议是否禁用TLS会话重协商和TLS压缩功能。

6.6.1.3 安全算法核查

核查TLS协议的安全算法的选择是否满足5.3.3e)和f)的要求。

6.6.2 车载终端与平台通信传输协议试验

使用网络抓包工具监听车载终端对外网络传输数据,分析数据包是否采用TLS1.2或以上版本

协议。

6.6.3 车载终端与平台通信双向身份认证试验

在通信链路捕获车载终端与平台间通信流量包,分析捕获的数据报文,检测通信双方有无交换证书
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流量特征或者有无安全认证心跳包流量特征等双向认证方式。

6.6.4 车载终端与平台通信数据加密性试验

使用网络抓包工具监听网络传输数据,检测车载终端与平台之间传输的数据是否为密文。

6.6.5 车载终端与平台通信数据完整性试验

对传输的数据进行破坏,检测数据破坏后,车载终端与平台之间传输是否失败。
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